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TECHNICKÁ SPECIFIKACE
(veřejná část)

[bookmark: _Toc500081209][bookmark: _Toc96979719]

PŘEDMĚT DODÁVKY
[bookmark: _Hlk89615429][bookmark: _Hlk188967642]Předmětem veřejné zakázky je pořízení HW a SW řešení pro zvýšení kybernetické bezpečnosti města Louny v projektu „Zvýšení kybernetické bezpečnosti města Louny“ spolufinancovaného prostřednictvím Národního plánu obnovy (NPO) ve výzvě č. 41 „Kybernetická bezpečnost – obce“.

Předmětem plnění veřejné zakázky (dále také jen „VZ“) je dodávka a implementace technologií pro zvýšení kybernetické bezpečnosti informačních systémů (dále také jen „IS“) a komunikačních systémů (dále také jen „KS“) Zadavatele v souladu se standardy kybernetické bezpečnosti (dále také jen „dodávka“, „systém“, „řešení“ nebo „technologie“), včetně nezbytných služeb. Podrobná specifikace dodávek a služeb je uvedena ve veřejné části (příloha č. 6a zadávací dokumentace) a neveřejné části (příloha č. 6b zadávací dokumentace) technické specifikace. 
Součástí plnění je taktéž zajištění provozu (maintenance) na dobu 60 měsíců po předání řešení do ostrého provozu. Řešení musí být navrženo tak, aby náklady na provoz systémů byly co nejnižší.
Předmětem plnění VZ jsou zařízení a systémy uvedené v následující tabulce, včetně služeb a zajištění provozu po dobu min. 60 měsíců (dále také jen „komodity“):
	Komodita
	Zajišťovaná oblast
	Část

	K.1
	HW pro zajištění provozu implementovaných částí
	2x Server – Hypervisory pro provoz dodávaných řešení
1x diskové pole
1x UPS
Licence (virtualizace, OS, přístupové licence)

	K.2
	Zálohovací SW/HW
	Zálohovací SW pro min. 35 virtuálních serverů/stanic
1x diskové úložiště pro bezpečné ukládání záloh tzv. immutability backup
1x server pro zálohování vč. OS

	K.3
	Zvýšení zabezpečení komunikační sítě
	Provedení plné segmentace sítě MU Louny včetně výměny aktivních prvků.
Součástí je dodávka software pro řízení přístupu k fyzickým i bezdrátovým sítím na bázi protokolu IEEE 802.1X, dodávka aktivních prvků, implementace a související služby.

	K.4
	Ochrana typu Endpoint Detection and Response (EDR) nebo rozšířené detekce a reakce (XDR)
	Nástroj pro zajištění ochrany serverů a koncových zařízení.
Součástí je pořízení nástroje sloužícího k identifikaci persistentních hrozeb a cílených útoků, snížení reakční doby na incident a k proaktivní preventivní ochraně proti útokům.

	K.5
	Zavedení nástrojů pro zaznamenávání a vyhodnocování činnosti informačního nebo komunikačního systému, jeho uživatelů a administrátorů (Log/Event Management)
	Software pro komplexní správu logů (log management). 
Pořízení hardware nebo hardwarové appliance pro běh software pro komplexní správu logů. 
Řešení umí zaznamenávat logy informačních systémů, souvisejících a podpůrných systémů a technologií do centrálního systému a disponuje nástroji pro kompletní správu životního cyklu (pořízení, zpracování, zobrazení, prohledávání, ochrana, uchování a archivace) logů.
Pořízený software disponuje notifikačními nástroji bezpečnostních a nestandardních událostí. Implementace a související služby.

	K.6
	Analýza zabezpečení Windows infrastruktury s následnými doporučeními
	Provedení kontroly stavu doménových řadičů a doménových služeb Active Directory. Analýza technických i procesních opatření majících vliv na zabezpečení Windows Infrastruktury.


Obecné požadavky technického řešení
Zadavatel při výstavbě, správě a provozu technologií striktně dodržuje hledisko technologické neutrálnosti, tj. využití technologií takovým způsobem, který neomezuje implementaci technologií různých výrobců – tuto strategii musí splňovat i řešení dodané v rámci této veřejné zakázky.
1) Architektura komodit musí být navržena tak, aby vhodně využívala a doplňovala stávající systémy zadavatele (viz popis současného stavu uvedený v příloze č. 6b).
2) Veškeré nabízené aktivní síťové prvky musí disponovat rozhraním SNMP min. v2 pro management a vzdálenou správu.
3) Webová rozhraní nabízených systémů a zařízení musí být funkční v obvyklých internetových prohlížečích – min. Edge, Chrome, Safari v aktuálních verzích bez potřeby instalace speciálních doplňků či plug-in modulů.
4) Veškeré nástroje pro správu musí umožňovat definici s minimálně 2 úrovněmi oprávnění – monitoring (pouze čtení), administrátor (plná správa).
5) Veškeré nástroje pro správu musí komunikovat se zařízeními šifrovanými protokoly (SSH apod.). Také v případě vestavěných nástrojů (např. www rozhraní hardware) musí být použita šifrovaná komunikace (např. HTTPS).
6) [bookmark: _Hlk215357188]Pro každý softwarový produkt, který dodavatel nabídne v rámci svého řešení, budou v nabídce výslovně uvedeny všechny licenční a výkonové požadavky spojené s instalací a provozem řešení.

Dodavatel prokáže, že všechny dodávky, které dodá zadavateli:
· jsou nové, byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce,
· mají plnou záruku od výrobce,
· mohou být podporovány výrobcem a mohou být součástí servisního a podpůrného programu výrobce,
· obsahuji licenci na používání příslušného softwaru,
· jsou určeny pro provoz v České republice,
· z databází výrobce, distributora či prodejce bude možné výše uvedené skutečnosti doložit.
[bookmark: _Hlk215606821]Tyto skutečnosti dodavatel doloží čestným prohlášením distributora, popř. čestným prohlášením dodavatele samotného, nelze-li prohlášení distributora získat. Zadavatel si vyhrazuje právo na zjištění původu výrobku při jejich převzetí, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu, osvědčujícího převzetí dodávky, až po ověření původu výrobku.
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